BEZPIECZNIE
W SIECI

W ao

Jak dbac o swoje bezpieczenstwo
w sieci?

20 min

karta pracy ,,Bezpiecznie w sieci”

pracaw grupie

Podziel uczniéw na 4 grupy. Kazdej z grup rozdaj jedna cze$¢ z karty pracy i popros ucznioéw,

aby wykonali opisane tam zadanie. Nastepnie popros, aby odczytali swoje rozwigzania na forum.
Popros$ reszte uczniow o skomentowanie pracy kazdej z grupy.

Podsumuj ¢wiczenie - porozmawiaj z uczniami o tym, jak mozna chroni¢ swoja prywatnosc i dbac
bezpieczenstwo w sieci.

wigcz sie
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Kamila jest uczennica pierwszej klasy gimnazjum w Gdansku. Od podstawdéwki nie zmienita

swojego adresu e-mail, ktérego uzywa do logowania na wszystkich portalach spotecznosciowych.
Wszedzie stosuje tez to samo hasto. Rodzice Kamili postanowili zatozy¢ jej konto oszczednosciowe,

na ktore przelewaja comiesieczne kieszonkowe. Niestety, ostatnio Kamila miata problem z tagczem
internetowym u siebie w domu, wiec postanowita skorzystaé z Internetu w kafejce internetowe;j.
Zalogowata sie na swojg poczte. Nie czytajac pojawiajacych sie okienek, wcisneta przycisk
zapamietywania hasta na tym komputerze. Po skorniczonej pracy, Kamila wylogowata sie i wyszta

z kafejki. Nastepny klient korzystajacy z komputera w kafejce dotart do ostatnio odwiedzanych stron

i dzieki zapamietanemu hastu zalogowat sie na poczte Kamili. Widziat reklamy banku, w ktérym Kamila
ma konto. Uzywajac zapamietanych danych, zalogowat sie do jej bankowosci elektroniczneji.....

Co radzitbys$ Kamili, aby w przysztosci taka sytuacja nie miata miejsca? Jak Kamila powinna lepiej dbac
0 swoje bezpieczenstwo w sieci?

Piotr czesto surfuje po Internecie szukajac interesujacych go materiatéw na zajecia do szkoty. Ostatnio
skonczyta mu sie subskrypcja darmowego programu antywirusowego. Odnowienie jej wymagato
tylko kilku minut, ale Piotrek ciggle odktadat to na p6zniej, sadzac, ze program antywirusowy nie

ma znaczenia. Zaczat coraz czesciej Sciggac piliki z Internetu na dysk swojego komputera. Wraz

z pobieraniem plikow $ciagnat program szpiegowski. Piotrek nie zauwazyt, ze program wychwytywat
znaki wprowadzane przez niego z klawiatury, a nawet $ledzit ruchy jego oczu na poszczegdlnych
stronach... W jaki sposéb zebrane w ten sposob informacje o Piotrku mogtyby zosta¢ wykorzystane?
Jak ty zachowatbys sie na miejscu Piotrka? Jakich rad by$ mu udzielit, aby zwiekszyt swoje
bezpieczenstwo w sieci?

Dagmara mieszka w Warszawie. Jest bardzo aktywna na portalach spotecznosciowych. Czesto dodaje
informacje o tym, ze jest w podrozy, albo w jakim aktualnie znajduje sie miejscu. Kiedy$ dodata post

o tresci Rodzinny weekend za miastem - w cudownym nastroju. Podczas wyjazdu rodzice Dagmary
odebrali niepokojacy telefon od sasiadow, ze ktos zaczat krecic sie pod ich domem. Rodzina skrécita
wypoczynek i wrocita do domu. Jak myslisz, czy post Dagmary mogt w jakis sposéb przyczynié sie do
skrécenia rodzinnego urlopu? Co poradzitbys Dagmarze, aby zwiekszyta swoje bezpieczenstwo w sieci?

Sebastian lubi robic zdjecia. Marzy o zostaniu profesjonalnym fotografem. W tym celu zapisat sie
nawet na kurs fotograficzny. Jest najlepszy w grupie i chwalony przez swoich mentoréw. Sebastian
chciat, aby jego zdjecia zobaczyli tez inni. Zatozyt sobie konto na popularnym serwisie internetowym
ze zdjeciami. Do zatozenia konta wymagana byta akceptacja regulaminu. Sebastian nie czytajac
zaakceptowat go. Jego zdjecia cieszyty sie duzym zainteresowaniem, a pod kazdym zdjeciem Sebastian
miat kilka tysiecy lajkow. Ktéregos dnia, idac do szkoty zauwazyt swoje zdjecie na wielkim bilbordzie
reklamujacym ustugi pewniej firmy. Probowat dowiedzie¢ sie, dlaczego nikt nie zapytat go o zgode na
wykorzystanie zdjecia. Jak myslisz, dlaczego tak sie stato? Co poradzitby$ Sebastianowi, aby zwiekszy¢
jego bezpieczenstwo w sieci?
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